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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Technologia Blockchain i obliczenia kwantowe

Przedmiot

Kierunek studiow Rok/semestr

Informatyka 1/1

Studia w zakresie (specjalnosg) Profil studiow
Cyberbezpieczenstwo ogdlnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia angielski

Forma studiow Wymagalnosc

stacjonarne obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)
15 15
Cwiczenia Projekty/seminaria

Liczba punktow ECTS

2

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
dr inz. Anna Grocholewska-Czuryto mgr inz. Jakub HamerliAski
anna.grocholewska-czurylo@put.poznan.pl jakub.hamerlinski@put.poznan.pl

tel: 61 665 3531 tel: -

Wydziat Informatyki i Telekomunikacji Wydziat Informatyki i Telekomunikacji

ul. Piotrowo 2, 60-965 Poznan ul. Piotrowo 2, 60-965 Poznan

Wymagania wstepne
Student rozpoczynajacy ten przedmiot powinien mie¢ pogtebiong wiedze w zakresie kryptografii.

Cel przedmiotu

W ramach przedmiotu studenci zapoznajg sie z technologig blockchain, koncepcjg zdecentralizowanej
bazy danych, kryptowalutami - zaréwno aspektami technicznymi jak i ekonomiczno-prawnymi. Poznaja
zastosowania technologii blockchain. Druga cze$¢ wyktaddéw i éwiczen obejmowac bedzie obliczenia
kwantowe, podstawy teoretyczne, zagrozenia zwigzane z kwantowymi komputerami oraz algorytmy
post-kwantowe

Przedmiotowe efekty uczenia sie
Wiedza
Student/ka ma szczegétowa wiedze na temat:
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- budowy blockchaindw, wykorzystywanych mechanizméw kryptograficznych i bezpieczenstwa tej
technologii

- atakéw na strukture blockchaindw oraz mozliwosci i ograniczen do stosowania
- teoretyczne podstawy kryptografii kwantowej i algorytmodw post-kwantowych
- zagrozenia i mozliwosci zwigzane z kryptografig kwantowg

Umiejetnosci
Student/ka potrafi:

- zaprojektowad strukture blockchaina, wykorzystac jg w konkretnym zastosowaniu

- zaprojektowac i zaimplementowac inteligentne kontrakty dla réznych przyktadéw biznesowych
aplikacji

- wskazac zagrozenia zwigzane z kryptografig kwantowa oraz wskazaé kierunki badan algorytmoéw post-
kwantowych

Kompetencje spoteczne
Student/ka rozumie:

- jak wazne jest staranne dobieranie komponentdéw z ktérych zbudowany jest blockchain, inteligentny
kontrakt

- jak wazna jest implementacja, gdyz niewtasciwa moze obnizy¢ poziom bezpieczenstwa catego systemu.

Metody weryfikacji efektdw uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujacy sposdb:

Wiedza nabyta w ramach wyktadu weryfikowana jest podczas pisemnego 45-minutowego kolokwium na
osatnich zajeciach, sktadajgcego sie z 4 pytan. Prdg zaliczeniowy: ponad 50% punktow. Zagadnienia
zaliczeniowe, na podstawie ktérych opracowywane sg pytania sg dostepne na platformie eKursy.

Umiejetnosci nabyte na laboratorium, weryfikowane sg na biezgco na kolejnych zajeciach, na ktérych
studenci przeprowadzajg kolejne etapy ¢éwiczenia/implementacji. Dopuszcza sie prace w zespotach 2-
osobowych.

Tresci programowe

Wyktad:

1. Wprowadzenie do technologii blockchain i kryptowalut, koncepcja decentralizacji.
2. Algorytmy wykorzystywane w technologii blockchain - bezpieczenstwo i ograniczenia

3. Platformy wykorzystywane w implementacjach - przyktady zastosowan
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5. Inteligentne kontrakty - koncepcja i zastosowania

6. Wprowadzenie do tematyki komputeréw kwantowych, zagrozen i mozliwosci
7. Algorytmy post-kwantowe

Laboratorium:

Cwiczenia laboratoryjne kazdy student wykonuje indywidualnie lub w parach, przydzielone zostajg rézne
zadania i projekty, ktére krok po kroku implementujg w praktyce tresci przedstawiane na wyktadzie.

Metody dydaktyczne

Wyktad prowadzony jest w sposob interaktywny (z formutowaniem pytan do studentéw) przy uzyciu
prezentacji multimedialnych. Materiaty udostepniane sg studentom w wersji elektroniczne;j.

Cwiczenia laboratoryjne kazdy student wykonuje indywidualnie lub w parach. Przydzielone zostajg rézne
zadania. Prowadzacy nadzoruje i konsultuje kolejne etapy implemetacji. W zaleznosci od tempa pracy
studentéw zadawane sg kolejne zadania.

Literatura

Podstawowa
1. Dhillon V., Metcalf D., Hooper M., Zastosowania technologii Blockchain, PWN, 2018.

2. Song J., Zrozumieé Bitcoin. Programowanie kryptowalut od podstaw, Helion, 2020.

Uzupetniajaca
1. Ward Beullens, Jan-Piete D’Anvers, Andreas HANulsing, Tanja Lange, Lorenz Panny, Cyprien de Saint
Guilhem, and Nigel P. Smart. Post-quantum cryptography - current state and quantum mitigation, 2022.

2. https://www.enisa.europa.eu/publications/
post-quantum-cryptography-current-state-and-quantum-mitigation.

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 50 2,0
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 30 1,0
Praca wtasna studenta (studia literaturowe, przygotowanie do 20 1,0
laboratoriéw, przygotowanie projektéw, przygotowanie do
kolokwium)*

1 . sy 2 . 7 . ;.
niepotrzebne skresli¢ lub dopisac inne czynnosci



